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1. Namen in cilji

Namen teh navodil je dolociti postopek vstopa in uporabe sistemskih prostorov, FTTH lokacij,
skupnih lokacij, prostora NOC, prostorov SOC, Jedrnega T-2 Data Centra, varovanih obmocij in
lokacij baznih postaj druzbe T-2 d.o.0. (v nadaljevanju: objekti T-2). Navodila veljajo za vstope
in uporabo objektov T-2 s strani T-2 pogodbenih partnerjev oziroma podizvajalcev, drugih
operaterjev, najemnikov objektov oziroma njihovih podizvajalcev, ter obiskovalcev, upostevati
pa so jih dolzni vsi posamezniki, ki so udelezeni v procesu vstopanja v in uporabe objektov T-2.

Z doslednim upostevanjem pravil, dolo€enih v teh navodilih, se zagotavlja cilj varovanja
osnovnih sredstev druzbe T-2 d.o.o. pred poSkodovanjem, uni¢enjem oziroma odtujitvijo ter
zagotovi celovitost in nemoteno delovanje TK omrezZja, preko katerega se zagotavlja delovanje
elektronskih komunikacijskih storitev.

2. Splosno

Nadzor nad vstopi v objekte T-2 izvaja Nadzorno operativni center T-2 (v nadaljevanju: NOC).
V primeru varnostnih incidentov posreduje zunanja varnostna sluzba, po potrebi pa se o
incidentu obvesti Policija.

Druzba T-2 d.o.o. (v nadaljevanju: T-2) zagotavlja evidenco vstopov v in izstopov iz sistemskih
prostorov, FTTH lokacij, skupnih lokacij, prostorov NOC, prostorov SOC, Jedrnega T-2 Data
Centra in varovanih obmocij ter evidenco dostopov do baznih postaj.

Vstop v sistemske prostore, FTTH lokacije, skupne lokacije, prostor NOC, prostor SOC, Jedrni
T-2 Data Center in varovana obmocja ter dostop do lokacij baznih postaj brez najave v NOC in
predhodnega dovoljenja ni dovoljen.

3. Postopek odobritve dostopa v/na objekte T-2

Za vstop v oziroma dostop do objektov T-2 se morajo pogodbeni partnerji oziroma podizvajalci
T-2, drugi operaterji, najemniki objektov oziroma njihovi podizvajalci, ter obiskovalci oziroma
pooblascena oseba, s katero so dogovorjeni glede vstopa/dostopa, obvezno predhodno najaviti
v NOC na tel. §t. 059002210 in po elektronski posti na e-naslov: noc@t-2.com in pridobiti
dovoljenje za dostop. Osebe, ki niso navedene na dovoljenju za dostop, je vstop v objekte T-2
prepovedan. V prosnji za dovoljenje za dostop je treba navesti vse osebe, ki bodo dostopale do
objekta T-2, podjetje zaposlitve, kdaj in za koliko ¢asa je predviden dostop do objekta T-2 ter
kaj je namen dostopa do objekta T-2 (npr. redna vzdrzevalna dela, nujna intervencijska dela
ipd.). Pred odobritvijo dostopa T-2 preveri, ali se osebe, ki bodo dostopale do objekta T-2,
nahajajo na seznamu pooblascenih oseb, ki ga je T-2 posredoval pogodbeni partner. Za osebe,
ki niso navedene na seznamu, se dostop zavrne. Spremembo na seznamu oseb posameznega
pogodbenega partnerja lahko sporo€i samo za to pristojna oseba pogodbenega partnerja.

Ce zunaniji izvajalec vstopa v varovano obmogje, mora prosnji za dovoljenje za dostop priloziti
Stevilko dovoljenja za delo s tajnimi podatki in rok veljavnosti dovoljenja. Nadzornik v NOC
osebo, ki Zeli dostopati do objekta T-2, najavi pooblaséeni osebi, ki ga bo sprejela in spremljala
ves Cas trajanja dostopa/obiska, in mu dovoli vstop do objekta T-2. Dostop do objektov T-2 je
mogoC le v spremstvu poobladene osebe T-2, razen ¢e za posamezni primer T-2 dolodi
drugace.

Najavo dostopa s prosnjo za odobritev dostopa do objekta T-2 je potrebno podati dovolj zgodaj,
da lahko T-2 pravoCasno odobri dostop in zagotovi prisotnost pristojne osebe za spremstvo. V
primeru predvidenih vecjih rednih vzdrzevalnih del na lokaciji objekta T-2 je potrebno prosnjo za
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dostop oddati najkasneje 5 delovnih dni pred predvidenim terminom dostopa. V primeru nujnih
vzdrzevalnih in intervencijskih del si bo T-2 prizadeval dovoljenje za dostop do objektov T-2 in
pristojno osebo za spremstvo zagotoviti v najkrajSem moznem ¢asu.

Spremstvo pooblaséene osebe T-2 na lokaciji objekta T-2 se obraCuna skladno z veljavnim
cenikom, objavljenim na https://www.t-2.net/cenik-dodatnih-del (v nadaljevanju: cenik).

Za dolo¢ene objekte T-2 lahko veljajo drugacna pravila za dostop. Taksna drugacna ureditev
dostopa v posameznem primeru je mogo€a samo v primeru, da je s strani T-2 izrecno dovoljena.
V delu, v katerega posebna pravila ne posegajo, se za takS§en dostop $e vedno uporabljajo ta
Navodila.

V primeru, da je pogodbeni partner oziroma podizvajalec T-2, drug operater, najemnik objekta
oziroma njihov podizvajalec, oz. obiskovalec ze najavil dostop in pri NOC oddal pro$njo za
dovoljenje za dostop, kasneje pa je ugotovil, da dostop ne bo potreben, mora vsaj 24 ur pred
predvidenim terminom dostopa oziroma v primeru, da to ni mogoce, takoj, ko izve, da dostop ne
bo potreben, obvestiti NOC na tel. §t. 0569002210 in po elektronski posti na e-naslov: noc@t-
2.com in preklicati najavo dostopa/del. Za preklice, izvedene kasneje kot eno (1) uro pred
predvideno izvedbo dostopa ima T-2 pravico obracunati eno (1) uro spremstva skladno s
cenikom.

4. Pravila izvajanja dostopa na lokaciji objekta T-2

Preden oseba, ki je pridobila dovoljenje za vstop, vstopi v objekt T-2, mora obvestiti NOC na tel.
8t. 059002210, da NOC v aplikaciji evidentira ¢as vstopa v objekt T-2.

Ob vstopu v objekte T-2 so pogodbeni partnerji oziroma podizvajalci T-2, drugi operaterji,
najemniki objektov oziroma njihovi podizvajalci, ter obiskovalci dolzni vseskozi upostevati ta
Navodila in pisna ter ustna navodila, ki jih prejmejo od skrbnika lokacije oziroma druge
pooblasCene osebe, ki izvaja spremstvo v imenu druzbe T-2 d.o.o. na lokaciji objekta T-2.

Na lokacijah objektov T-2, ki se nahajajo na nepremiéninah v lasti tretjih oseb, je treba upostevati
tudi navodila lastnikov nepremiénin in dostop izvajati na nacin, da se v najmanj$i mozni meri
moti lastninsko pravico. Pred dostopom je na dolo€enih lokacijah v lasti tretjih oseb potrebna
prijava pri varnostni sluzbi/receptorju s predlozitvijo osebne izkaznice.

V €asu zadrzevanja na T-2 objektu ni dovoljeno izklapljanje vstopnih kontrol s stikali za izhod v
sili ter podlaganje oziroma pripiranje vrat, na katerih so namesc¢eni sistemi vstopne kontrole,
razen v primeru zahtev delovnega procesa. V primeru izklopa sistema vstopne kontrole zaradi
okvare ali pripiranja vrat je treba predhodno obvestiti NOC.

V primeru zaznane okvare na sistemih varovanja ali drugih napravah oziroma opremi v/na T-2
objektu (klju€avnica, vstopna kontrola, protipozarni ali protiviomni sistem, videonadzor,
biometrija, okna, vodovodne, toplovodne, elektricne instalacije, ipd.) je oseba, ki izvaja dostop,
dolzna takoj obvestiti NOC ter ravnati po njihovih navodilih.

V Casu zadrzevanja na objektu T-2 so dovoljena zgolj opravila, ki so potrebna za izpolnitev
namena dostopa (npr. izvedbe vzdrzevalnih del ipd.). Po izpolnitvi namena dostopa je treba
objekt T-2 nemudoma zapustiti. Omogocanje dostopa tretjim osebam, ki niso navedene na
dovoljenju za dostop do posameznega objekta T-2, je strogo prepovedano.

Med izvedbo dostopa je potrebno vseskozi upostevati vso veljavno zakonodajo in navodila

stroke, ki urejajo podrocje varstva pri delu, pozarne varnosti idr. VV objekte T-2 je prepovedan
vnos kakrsnekoli hrane in pijace.

Navodila za vstopanje v objekte T-2



VELJAVEN 2.0

Med izvedbo dostopa je strogo prepovedano vsakr§no nenapovedano in neodobreno poseganje
v objekt T-2 oziroma elemente elekironskega komunikacijskega omrezja in pripadajocih
zmogljivosti, ki se nahajajo v/na objektu. Vsak tak poseg bo T-2 obravnaval kot incident in
ustrezno ukrepal.

Pred odhodom iz objekta T-2 je potrebno objekt ustrezno o istiti in s seboj odnesti ves odpadni
material, ki je nastal med izvedbo dostopa, tako da se objekt zapusti v stanju, v kakrSnem je bil
pred izvedbo dostopa.

Ko oseba zapuséa T-2 objekt, je potrebno obvestiti NOC na tel. §t. 059002210 in upostevati
navodila za vklop alarma in zaklepanje objekta. NOC na podlagi obvestila zakljuCi vstop v za to
namenjeni aplikaciji.

5. Posebna pravila dostopanja do T-2 Data Centra
V T-2 Data Centru se izvaja videonadzor skladno z zakonskimi predpisi, ki urejajo to podrocje.

Za namene fizicnega dostopa do Data centra s strani najemnika prostora v Data Centru (v
nadaljevanju: narocnik) je potrebno najkasneje tri (3) delovne dni pred nameravanim vstopom v
NOC sporociti seznam pooblas€enih oseb za dostop do sistemskih kapacitet naroc¢nika, ki se
nahajajo v Data Centru (v nadaljevanju: seznam oseb), in poslati za vsako osebo na seznamu
oseb podpisano izjavo o zaupnosti. Seznam oseb mora vsebovati naslednje podatke: podjetje,
ime in priimek, tip in S§t. osebnega dokumenta, datum in ura moznih vstopov. Na osnovi
popolnega seznama oseb bo NOC izdal dovoljenje za vstop, brez katerega fizi¢ni dostop v
podatkovni center ni mozen. Fizi¢ni dostop tudi ni mozen brez podpisane izjave o zaupnosti.
|zjava o zaupnosti za posamezno osebo se lahko izjemoma poslje po izvedenem dostopu, ¢e
okolis¢ine terjajo takojSen vstop v podatkovni center. Kot okolis€ine, ki terjajo takoj$en vstop v
podatkovni center, se Stejejo ulinki na poslovanje po komunikacijskem protokolu (SLA) I.
kategorije (Usodne napake) in Il. kategorije (Kriticne napake).

Ob fizicnem vstopu so se osebe z dovoljenjem dolzne identificirati z veljavnim osebnim
dokumentom pri zaposlenemu nadzorniku NOC. Naro¢nik brez vnaprej$njega izrecnega
pisnega dovoljenja T-2 ne sme uporabljati drugega fizicnega prostora in kapacitet, kot je to
dogovorjeno s pogodbo.

Postopek vstopa v podatkovni center

1. Najemnik praviloma tri (3) delovne dni pred nameravanim vstopom, preko elektronske
poste (na dc-hosting@t-2.com), sporoéi seznam naroc¢nikovih pooblaséenih oseb za
dostop do sistemskih kapacitet narocnika.

2. Osebe z dovoljenjem za dostop do Data Centra, pozvonijo na zvonec pri namenskem
vhodu v prostore Data Centra ali poklicejo na tel. Stevilko 059002210.

3. Osebe sprejme in na podlagi veljavnega osebnega dokumenta identificira nadzornik
NOC.

4. Osebe, ki niso vpisane na seznam oseb z dovoljenjem za vstop v Data Center, se zavrne
in pospremi iz prostorov Data Centra.

5. Nadzornik NOC na podlagi veljavnega osebnega dokumenta in preveritve, da se oseba
nahaja na seznamu pooblas€encev naro€nika uspesno identificirane osebe pospremi v
predprostor strezniSke sobe, jim dodeli ustrezno zas&itno opremo (nogavice za Gevlje)
ter omogodi vstop v streznisko sobo do omare z opremo narocnika.

6. Ob zakljuCku del in izhodu iz prostora strezniske sobe mora najemnikov zaposleni NOC
obvestiti, da je zakljucil z deli.

7. Nadzornik NOC zakljuci vstop v za to namenjeni aplikaciji.
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6. Konéne dolocbe

Ta navodila se objavi na spletni strani T-2 ter v objektih T-2.

Z navodili morajo biti na primeren nacin seznanjeni vsi zaposleni, pogodbeni partnerji in Studenti
v druzbi T-2 d.o.0., ki so vklju€eni v proces dostopanja do objektov T-2 s strani tretjin oseb. Z

navodili se pred izvedbo dostopa seznani pogodbene partnerje oziroma podizvajalce T-2, druge
operaterje, najemnike objektov oziroma njihove podizvajalce, ter obiskovalce objektov T-2.

Navodila veljajo od 19. 5. 2023 dalje do spremembe oziroma preklica. Z dnem pric¢etka
veljavnosti teh navodil prenehajo veljati Navodila za vstopanje v objekte T-2 1.0.

V Ljubljani, 19. 5. 2023

Jurij Kr¢,

proku
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